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	Kurumsal SOME Kontrol Formu



	Denetleme İle İlgili Bilgiler

	Görev Onayı Tarih ve Sayısı
	

	Denetlenen İşletmenin Unvanı
	

	Denetlemeyi Gerçekleştiren
	

	Denetleme Tarihi
	

	Denetleme Yeri
	

	Denetleme Türü
	


	Denetleme Heyeti

	Unvan
	Adı Soyadı

	
	

	
	

	
	


	Görüşülen Kişiler

	Unvan
	Adı Soyadı

	
	

	
	

	
	


	
	
	
	Değerlendirme
	

	#
	Ref.
	Konu
	S
	U
	UD
	BS
	Açıklamalar

	1
	HGD 2015/1
	Kurumsal SOME kurulmuş mu?
	(
	(
	(
	
	

	2
	HGD 2015/1
	Kurumsal Some Amiri En az lisans derecesine sahip, Siber Güvenlik konusunda uzmanlaşmış biri mi?
	(
	(
	(
	
	

	3
	HGD 2015/1
	Kurumsal Some Kurulum Rehberinde bahsedilen her bir görev için en az 1 personel görevlendirilmiş mi?

1. Some Birimi Yönetim Fonksiyonu

2. Olay Müdahale Yönetim ve Koordinasyon Fonksiyonu

3. Sistem Test ve Denetimi Fonksiyonu

4. Kurumsal Siber Güvenlik Bilinçlendirme Fonksiyonu

5. İz Kayıt Analiz Fonksiyonu


	(
	(
	(
	
	

	4
	HGD 2015/1
	Kurumsal Some’de görevlendirilen personel en az ön lisans mezunu ve 2 yıl bilgi işlem/siber güvenlik tecrübesine sahip mi?
	(
	(
	(
	
	

	5
	HGD 2015/1
	Kurumsal SOME fonksiyonlarından bir yada bir kaçı outsource yoluyla temin ediliyorsa bu personellerin güvenlik soruşturması yapıldı mı?(adli sicil kaydı,şahıs güvenlik belgesi vs.)
	(
	(
	(
	
	

	6
	HGD 2015/1
	Kurumsal SOME fonksiyonlarından bir ya da bir kaçı outsource yoluyla temin ediliyorsa bu personel ve firmalar ile gizlilik sözleşmesi yapıldı mı?
	(
	(
	(
	
	

	7
	HGD 2015/1
	7x24 ulaşılabilir olan Kurumsal Some Personellerinin bilgisinin bulunduğu Kurumsal SOME İletişim Formu Genel Müdürlüğümüze gönderildi mi? Güncel ve eksiksiz bir şekilde dolduruldu mu?
	(
	(
	(
	
	

	8
	HGD 2015/1
	Yıllık olarak oluşturulması gereken Siber Güvenlik Faaliyet Raporu oluşturuldu mu? Sektörel SOME ile paylaşıldı mı? Yeterli mi?
	(
	(
	(
	
	

	9
	HGD 2015/1
	Yıllık olarak yapılması gereken Kurumsal Siber Güvenlik  Değerlendirme ve Risk Analizi Raporu oluşturuldu mu yeterli mi?

1. Varlık değeri 

2. Zafiyetin önem derecesi (Acil, Kritik, Yüksek, Orta, Düşük) 

3. Zafiyetin etkisi 

4. Zafiyetin bulunduğu bileşenler 

5. Zafiyetin açıklaması ve nasıl tespit edildiği 

6. Alınması gereken önlemler 

7. Risk değeri 


	(
	(
	(
	
	

	10
	HGD 2015/1
	Siber Olay Esnasında Genel Müdürlüğümüz Sektörel SOME’sine Siber Olay Bildirim Formu (EK2) ile bildiri gönderiliyor mu?
	(
	(
	(
	
	

	11
	HGD 2015/1
	Siber Olay Sonrasında Genel Müdürlüğümüz Sektörel SOME’sine gönderilmesi gereken Siber Olay Değerlendirme Formu(Ek 3) gönderiliyor mu?
	(
	(
	(
	
	

	12
	HGD 2015/1
	Kurumsal Some Personeli Zaafiyet Analizi hakkında gereken eğitimleri tamamladı mı?

1. Güvenli Yapılandırma Denetimi Eğitimi 

2. Sızma Testleri Eğitimi 

3. Saldırı Teknikleri Eğitimi 


	(
	(
	(
	
	

	13
	HGD 2015/1
	Kurumsal Some Personeli Kayıt Yönetimi hakkında gereken eğitimleri tamamladı mı?

1. Saldırı Tespit ve Kayıt Yönetimi Eğitimi 

2. Merkezi Güvenlik İzleme ve Olay Yönetimi Eğitimi 


	(
	(
	(
	
	

	14
	HGD 2015/1
	Kurumsal Some Personeli Siber Olay Müdehale hakkında gereken eğitimleri tamamladı mı?

1. Bilgisayar Adli Analizi -Derinlemesine Windows Eğitimi 

2. Ağ Adli Analizi Eğitimi 

3. Zararlı Yazılım Analiz Yöntemleri Eğitimi 

4. DDoS Saldırıları ve Korunma Yolları Eğitimi 

5. Bilişim Hukuku Eğitimi 

6. Siber Olaylara Müdahale Ekibi Kurulumu ve Yönetimi Eğitimi 

7. Bilişim sistemleri Adli Analizi Eğitimi 


	(
	(
	(
	
	

	15
	HGD 2015/1
	Kurumsal Some Personeli Bilgi Güvenliği hakkında gereken eğitimleri tamamladı mı?

1. ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Uygulama Eğitimi 


	(
	(
	(
	
	

	16
	HGD 2015/1
	Kurum personeline periyodik olarak bilinçlendirme sunumu yapılıyor mu?


	(
	(
	(
	
	

	17
	HGD 2015/1
	Siber güvenlik ile ilgili periyodik olarak kurum içi bülten hazırlanıyor mu?


	(
	(
	(
	
	

	18
	HGD 2015/1
	Kurum çalışanlarına periyodik olarak bilgi güvenliğiyle ilgili hatırlatma e-postaları gönderiliyor mu?


	(
	(
	(
	
	

	19
	HGD 2015/1
	Varsa kurumun iç portalında siber güvenlik ile ilgili bir bölüm oluşturuldu mu?


	(
	(
	(
	
	

	20
	HGD 2015/1
	Kurumun bilgi güvenliği farkındalığını ölçecek anketlerin düzenli olarak yapılması gereken

faaliyetlerini yaptı veya yaptırdı mı?
	(
	(
	(
	
	

	21
	HGD 2015/1
	Kurumsal SOME veya TSE tarafından sertifikalar tarafından yılda en az  1 yapılması gereken Geniş Kapsamlı Test yapıldı mı?

1. İç ağda yer alan bileşenlerde bulunabilecek zafiyetlerin taranması 

2. Dış ağa açık bileşenlerde bulunabilecek zafiyetlerin taranması 

3. Dışa açık web uygulamalarının sızma testleri 

4. Etki alanı ve son kullanıcı bilgisayarları yapılandırma testleri 

5. Veri tabanı yapılandırma testleri 

6. Kuruma özel geliştirilmiş yazılımlar 

7. DNS servisi testleri 

8. E-posta servisi testleri 

9. Sosyal mühendislik testleri 

10. Sadece kurum içinden erişilen web uygulamaları sızma testleri 

11. Dağıtık servis dışı bırakma (DDoS) testleri 

12. Sanallaştırma sistemleri testleri 

13. Kablosuz ağ testleri 

14. Güvenlik duvarı testleri 

15. URL ve içerik filtreleme testleri 

ntaya ait veya ortak kullanılan depo alanı (warehouse) var mı?
	(
	(
	(
	
	

	22
	HGD 2015/1
	Kargo Geniş Kapsamlı Test Sonucunda rapor oluşturuldu mu?

1. Zafiyetin önem derecesi (Acil, Kritik, Yüksek, Orta, Düşük) 

2. Zafiyetin etkisi 

3. Zafiyetin bulunduğu bileşenler 

4. Zafiyetin açıklaması ve nasıl tespit edildiği 

5. Alınması gereken önlemler 

 
	(
	(
	(
	
	

	23
	HGD 2015/1
	Geniş Kapsamlı Testten en fazla 6 ay sonra veya altyapı değişikliği sonrasında yapılması gereken dar kapsamlı test çalışması yapıldı mı?

1. İç ağda yer alan bileşenlerde bulunabilecek zafiyetlerin taranması 

2. Dış ağa açık bileşenlerde bulunabilecek zafiyetlerin taranması 

3. Dışa açık web uygulamalarının sızma testleri 

4. Etki alanı ve son kullanıcı bilgisayarları yapılandırma testleri 

5. Veri tabanı yapılandırma testleri
	(
	(
	(
	
	

	24
	HGD 2015/1
	Dar kapsamlı test sonucunda rapor oluşturuldu mu?
	(
	(
	(
	
	

	25
	HGD 2015/1
	Yapılan güvenlik testleri sonucunda suç olabilecek iz, delil ve emare (zararlı yazılım, sızma vb.) görülmesi durumunda birim amiri ve kurum hukuk müşavirliği ile görüşülerek gecikmeksizin kanunen soruşturmaya yetkili makamlara (savcılık/kolluk), sektörel SOME’ye ve USOM’a bildirim yapıldı mı?


	(
	(
	(
	
	

	26
	HGD 2015/1
	Geniş ve Dar kapsamlı siber güvenlik testleri sonucunda Kurumsal Siber Güvenlik Değerlendirme ve Risk Analiz raporunda güncellemeler yapıldı mı?
	(
	(
	(
	
	

	27
	HGD 2015/1
	Sızma Testleri ve denetimler sonucu tespit edilen zafiyetler ile ilgili önlemler alındı mı? Önlemler alındıktan sonra ilgili zafiyet tekrar test edildi mi?
	(
	(
	(
	
	

	28
	HGD 2015/1
	Kurumsal SOME, İçişleri Bakanlığı tarafından hazırlanan “Olay Sonrasında İncelenmek Üzere Güvenilir Delillerin Elde Edilmesi İçin Tutulacak Kayıtların Asgari Nitelikleri” dokümanına uygun olarak, merkezi bir şekilde tutulmasını ve yönetilmesini sağlıyor mu?


	(
	(
	(
	
	

	29
	HGD 2015/1
	İz kayıtlarının günlük olarak izleme ve incelemesini 

yapılıyor mu?
	(
	(
	(
	
	

	30
	HGD 2015/1
	İz kayıtları üzerinde dönemsel (haftalık, aylık vb.) analiz ve ilişkilendirme çalışması yapılıyor mu? çalışma sonucunda oluşturulan rapor bilgi işlem birimine ve üst yönetime sunuluyor mu?


	(
	(
	(
	
	

	31
	HGD 2015/1
	Kurumsal SOME olay müdahale esnasında bilişim sistemlerine yetkisiz erişim yapılmaması için gerekli tedbirleri alıyor ya da aldırıyor mu?
	(
	(
	(
	
	

	32
	HGD 2015/1
	Siber Olay Esnasında Kurumsal SOME’ler Kurumsal SOME Rehberi Şekil 5’de yer alan akış diyagramına göre görevlerini icra ediyor mu?
	(
	(
	(
	
	

	33
	HGD 2015/1
	ISO/IEC 27001:2013 ile ilgili çalışmalarını 01.09.2016 tarihinden başlamak üzere 6 aylık süreler ile Genel Müdürlüğümüze raporlanıyor mu?


	(
	(
	(
	
	

	34
	HGD 2015/1
	Felaket Kurtarma Merkezi Mevcut mu?
	(
	(
	(
	
	

	35
	HGD 2015/1
	Acil Durum olay müdahale talimatları var mı?
	(
	(
	(
	
	

	36
	HGD 2015/1
	In-house geliştirilen yazılımlar var ise bu yazılımların güvenlik testleri yapılıyor mu?
	(
	(
	(
	
	

	37
	HGD 2015/1
	Bütün kurum çalışanları siber güvenlik farkındalık eğitimi aldı mı?
	(
	(
	(
	
	


	Tespit Edilen Bulgular ve düşünceler

	


	İşletme temsilcilerinin tespit edilen bulguları kabul edip etmediği

	


Kontrol listesinde kullanılan kısaltmalar:

S: Sorulmadı


U: Uygun


UD: Uygun değil



BS: Bulgu seviyesi


#: Standart bulgu numarası
HGD-2015/1 Kurumsal Siber Olaylara Müdahale Merkezi Genelgesi[image: image1.jpg]



	Denetleme Heyeti Üyeleri Parafları
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